Risikoanalyse
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Eine wesentliche Voraussetzung fur
erfolgreiches IT-Sicherheitsmanage-
ment ist die Einschatzung der beste-
henden Sicherheitsrisiken. In einer Si-
cherheitsanalyse wird versucht, diese
Risiken zu erkennen und zu bewerten
und so das Gesamtrisiko zu ermitteln.
Ziel ist es, in weiterer Folge dieses Risi-
ko so weit zu reduzieren, dass das ver-
bleibende Restrisiko quantifizierbar und
akzeptierbar wird. Es ist empfehlens- !
wert, eine Strategie zur Sicherheits- |
analyse festzulegen. Diese sollte fur |
die gesamte Organisation gultig sein |
und festlegen, wie die Ziele der Sicher- |
heitsanalyse — Erkennen und Bewerten |
von Einzelrisiken und Gesamtrisiko — i
erreicht werden sollen. Der folgende |
Beitrag beschreibt den idealtypischen !
Ablauf einer Risikoanalyse. Das Kon- |
zept ist praxiserprobt. i

B Grundprinzipien

Unabhangig von der gewahlten Stra-
tegie gelten fur Risikoanalyseverfahren
allgemeine Grundprinzipien:

> Das gesamte Testverfahren muss
transparent gemacht werden.

B> Es durfen keine versteckten Annah-
men gemacht werden, die z.B. dazu
fihren, dass Bedrohungen unbe-
trachtet bleiben.

> Alle Bewertungen mdssen begriin-
det werden, um subjektive Einflisse
zu erkennen und so weit wie még-
lich zu vermeiden.

> Alle Schritte mussen so dokumen-
tiert werden, dass sie spater auch
fir andere nachvollziehbar sind. Ein

* Alexander Geschonneck ist als Senior Security
Consultant bei der HiSolutions AG flr eine
Vielzahl technischer und organisatorischer
Sicherheitsanalysen verantwortlich. Er kann
unter geschonneck@hisolutions.com erreicht
werden.
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Die Planung und Durchfiihrung von Risikoanalysen fuhrt
nur bei einer methodischen Vorgehensweise zum Erfolg.
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Ablaufstruktur Risikoanalyse

derartiges Vorgehen erleichtert auch

die Uberarbeitung des daraus resul- |
tierenden [T-Sicherheitskonzeptes

zU einem spateren Zeitpunkt.

B> Der Aufwand fur die Durchflhrung |
des Verfahrens sollte dem Wert der !
betrachteten IT-Anwendungen und

{ genen Ziele spatestens am Ende des
i jeweiligen Arbeitspaketes. Grundsatz-
i lich qilt, dass ein Folgeschritt bzw. eine
Folgephase nur begonnen werden
i darf, wenn die Ziele der vorhergehen-
i den Arbeitspakete erreicht wurden.

dem Bedrohungspotenzial der Or-

ganisation im Allgemeinen ange- |

messen sein.

Eine detaillierte Risikoanalyse fur ein
IT-System umfasst die Identifikation

der bestehenden Risiken sowie eine |

Abschatzung ihrer GroBe.

B Ablaufstruktur

Durch die Ablaufstruktur wird das Ver-
fahren der Risikoanalyse methodisiert
und in einzelne Schritte oder Phasen
unterteilt. Jeder Schritt bzw. jede Pha-
se beschreibt ein klar definiertes Ar-
beitspaket. Das Schritt- oder Phasen-
modell zwingt zu einer konsequenten
Vorgehensweise mit Prifung auf Errei-
chung der schritt- bzw. phasenbezo-
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Der klassische Ablauf einer detaillierten
Risikoanalyse nach CRAMM (CCTA!

Risk Analysis and Management Me-

thod) teilt sich in sieben grobe Schritte. i > immaterielle Guter: |mage’ Vertrau- :: BeWertUng qUaiitatiV oder quantitativ

en in die Institution, gute Beziehun- | 7, erfolgen hat. So kann eine quanti-

: tative Bewertung z.B. auf

Abgrenzung des Analysebereiches

Vor Beginn einer Risikoanalyse ist es er- |

forderlich, den zu analysierenden Be- ZWLSChe” dendb_z_edqpl;teg Objfkte”AbE'
i St,_e £ GURCSATEIER, KOMDERE AD- i D> dem Wiederbeschaffungswert eines
zugeben, ob sich die Analyse auf Hard- hangigkeiten. Vertraulichkeit, Integri- :

ware. Software und Daten des be- i tat oder Verfugbarkeit eines Objektes

trachteten IT-Systems beschrankt oder | setzt vielfach die Vertraulichkeit, Inte- |

b unel rowelchern Ausrmal andere i gritdt oder Verfligbarkeit eines ande-

i ren Objektes voraus. Beispiele daftr
Personen, immaterielle Giiter, Fahig- | sind etwa die Erfordernis einer funk- |

keiten und Leistungen einbezogen wer- | Yonsfahiaen, Infrastrukun Suomuer:
den sollen. Es ist hier unbedingt em- | >°94N9: Klimaanlage;...) 1r dendbes |

i trieb eines IT-Systems, die Abhangig- | peruhen.

reich genau abzugrenzen. Dabei ist an- |

Werte wie Gebdude und Infrastruktur,

pfehlenswert nicht die IT als Selbst-

i keit der Software von unversehrter
zweck zu betrachten, sondern als ge-

i und verfligbarer Hardware oder die

| @arinoc +oder Wert sein, den das Objekt fur ei-
letstandlich dst s& far eiri Unterrishe. | Voraussetzung korrekter Applikations-

i und Betriebssystemsoftware fur die In- : ) ;
vertrauliche Information). Ein anderer

schaftsprozessunterstiitzende Einheit.

men nebensdchlich, mit welchen 5?“ tegritdt der Anwendungsdaten, die |
vern und Anwendungen die Leis- |

tungserbringung ermoglicht wird,

es empfehlenswert, bei der Risikoana-
lyse diese Prozesse nicht aus dem Au-
ge zu verlieren und zum Gegenstand
einer Risikoanalyse zu machen.

Identifikation
der bedrohten Objekte

In diesem Schritt sind alle bedrohten

Objekte, die innerhalb des festgestell-

ten Analysebereiches liegen, zu erfas-
sen. Unter den bedrohten Objekten ei-
ner Organisation ist alles zu verstehen,
was fur diese schutzbedtrftig ist, also
alle Objekte, von denen der Betrieb
des IT-Systems und seine Anwendun-

gen und damit die Funktionsfahigkeit :

der Organisation abhéngen. Beispiele | Vollé Bewertung vornehmen zu kon-

i nen, ist es notig eine sinnvolle Bewer- !
tungsbasis zu schaffen. Diese Bewer-

tungsbasis dient der einheitlichen Ein- | o = unbedeutend

schatzung der in den bedrohten Ob- |
jekten enthaltenen Werten. Mitunter |

sind hierfir unterschiedliche Verfahren

i heranzuziehen. In den meisten Fallen { wird die Bewertung von bedrohten

| werden folgende Aktionen durchge- Objekten sehr subjektiv sein. Es ist da-

rungskrafte, Administrationsperso- fahrt:

fur bedrohte Objekte sind:

> physische Objekte: Gebdude, Infra-
struktur, Hardware, Datentrager,
Dokumente, ...

> logische Objekte: Software, Daten,
Information, ...

> Personen: Know-how-Trager, Fiih-

nal, ...

1 Central Computer and Telecommunications
Agency der Britischen Regierung

{ D> Fahigkeiten: Herstellen eines Pro- |

duktes, Erbringen einer Dienstleis- Bei der Bestimmung der Bewertungs-

i basis sollte festgelegt werden, ob die

tung, ...

gen zu anderen Organisationen, ...

lyseaufwand begrenzen.

Wertanalyse

In diesem Schritt wird der Wert der im
vorangegangenen Schritt identifizier- |

ten Objekte ermittelt. Um eine sinn-

Sachwerte und immaterielle Werte,

> Ermittlung der Abhangigkeiten zwi-

schen den Objekten,

> Bewertung der bedrohten Objekte.

> dem Zeitwert eines Objektes,

Objektes,

i > dem Wert, den das Objekt fiir einen

potenziellen Angreifer hatte, oder

> dem Schaden, der sich aus dem Ver-
lust oder der Modifikation eines zu
schitzenden Objektes fir die be-
troffene Organisation ergibt

i Bei immateriellen Werten kdnnte dies
i nen potenziellen Angreifer hatte (z.B.

| Anwesenheit von Systemadministrato- | faktor ist z.B. der Schaden, der sich

e K e R . ren fur das Einleiten von Datenwieder- | 345 einem Angriff auf das zu schut-
WRIEhEIE SR ek e IS e herstellungsmaBnahmen.
mens reibungslos und wirtschaftlich

funktionieren. Aus diesem Grunde ist

i zende Objekt fir die betroffene Orga-

i nisation ergibt. Die Verwendung von

Die Identifizierung der bedrohten Ob- | quantitativen Bewertungen kann sicher-

jekte sowie ihre nachfolgende Bewer- : |ich weiter sensibilisierend auf das Ma-

tung stellen wesentliche Vorausset- | nagement wirken, wenn es darum

zungen fur ein erfolgreiches [T-Sicher- geht, die Ergebnisse der Risikoanalyse

heitsmanagement dar. Dabei ist esden | mijt konkreten risikominimierenden

Erfordernissen im Einzelfall danzupas- oder - Uberwailzenden MaRnahmen

sen, jn Weicher T|efe Uﬂd irl Welchem i ZU Unter]egeﬂ_ Schwierigkeiten erge-

Detaillierungsgrad die einzelnen Ob- i ben sich aber regelmaBig, wenn durch

jekte analysiert werden sollen. In vie-  die Verwendung von Zahlen eine

len Fallen ist eine Zusammenfassung in | Scheingenauigkeit vorgegaukelt wird,

Gruppen sinnvoll und kann den Ana- | die so nicht existiert. Aus diesem
i Grunde ist auch eine qualitative Be-

wertung der Objektwerte moglich.

Sinnvoll ist hier eine Einteilung in drei
bis funf Klassen:

4 = sehr hoch,
i 3 = hoch,

2 = mittel,

1 = gering,

Mit Ausnahme der Festsetzung von
Zeit- oder Wiederbeschaffungswert

i her notwendig, im Rahmen der Analy-
i | se moglichst genaue Bewertungsba-
P D Festlegung der Bewertungsbasis flr . sen und Regeln vorzugeben und diese
i eventuell durch Beispiele zu illustrie-
i ren. Weiterhin sollten moglichst viele

i unterschiedliche Personen (Betroffene
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und Verantwortliche) nach ihrer Ein- |
schatzung befragt werden. Dies er- |
moglicht es, Probleme bei der Selbst- !
einschatzung der Wichtigkeit zu ver- |
meiden. Die Person, die die Risikoana-
lyse durchfihrt, erstellt eine Liste der |
zu bewertenden Objekte und gibt die |
Bewertungsbasen mit Beispielen vor. |
Es ist Aufgabe desjenigen, der die Risi- |
koanalyse durchfihrt, die einzelnen Be- |
wertungen auf Plausibilitat und Kon- |
sistenz zu prifen und ein konsolidier-

tes Ergebnis zu erarbeiten.

Bedrohungsanalyse

Nach ISO 13335 ist eine Bedrohung ein | Charakterisierung von Bedrohungen
moglicher Anlass flr ein unerwiinsch-
tes Ereignis, das zu einem Schaden fiir
ein System oder die Organisation fih- i i
i D> vorsatzliche Handlungen (etwa Ma-
i nipulation/Zerstorung von Geraten, |
Manipulation an Daten oder Soft- |
ware, Viren, trojanische Pferde, Ab- i
horen, Wiedereinspielen von Nach- |
richten, Nichtanerkennen einer Nach-

ren kann.

Die zu schiitzenden Objekte sind viel-
faltigen Bedrohungen ausgesetzt. Im
Rahmen der Risikoanalyse mussen die- |
se nun identifiziert werden; zusatzlich |
ist ihre Schwere und Eintrittswahr- |
scheinlichkeit abzuschatzen. Daraus !

ergeben sich dann die beiden Haupt-
aktionen:

> die Identifikation mdglicher Bedroh-
ungen und

> die Ermittlung der Eintrittswahr-
scheinlichkeiten.

Grundsatzlich ist es wichtig sich mit
der Charakterisierung von Bedrohun-
gen vertraut zu machen.

Zusatzlich kénnen Bedrohungen un-
terteilt werden in:

D> hohere Gewalt (etwa Blitzschlag,
Feuer, Erdbeben, Personalausfall),
B> organisatorische Mangel (etwa feh-

lende oder unzureichende Regelun-
gen fir Wartung, Dokumentation,

Test und Freigabe, fehlende Aus- |

tentragern),

> menschliche Fehlhandlungen (etwa |
fehlerhafte Systemnutzung oder

-administration, fahrlassige Zersto-
rung von Geraten oder Daten,
Nichtbeachtung von Sicherheits-
maBnahmen),

> technisches Versagen (etwa Ausfall
von Versorgungs- und Sicherheits-
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Bedrohung

Ursprung Motivation Haufigkeit Schadensarofie
//' = E
Umwelt Menschen F\"f&:d.;r qr.an

unabsichtlich

vorsétzlich
AuRentiter Innentater

*Geltungssucht
_— *Fublicity
/ *Rache
: — 0]

einrichtungen, Softwarefehler, de- |

fekte Datentréger),

richt, Maskerade).

Es ist wichtig, alle wesentlichen Bedro-
hungen zu erfassen, da andernfalls Si-
cherheitslticken bestehen bleiben kén-

nen. Bei der | n von mogli- i _. . ot . 2
ae dentlﬂkatp on magli i Eintrittswahrscheinlichkeiten k&nnen
chen Bedrohungen kénnen Bedro- e o
L : : i ebenfalls qualitativ und quantitativ be-
hungskataloge hilfreich sein, die den : : ; o
5 i schrieben werden. Da eine quantitati-

Charakter von Checklisten haben. Es R 5 .
Tk ; i ve Bewertung in vielen Fallen eine Ge-
ist jedoch zu betonen, dass keine der- : S i i ;
S e Byi i nauigkeit vortduschen koénnte, die
artige Liste vollstandig sein kann, und : disreh: die unaenaus Methsda: oo
dartber hinaus auch Bedrohungen ei- J

nem standigen Wandel und einer [Ss?:e?;zeunl?aii:gﬁez;eu;eec:ﬁfn;grinfg:
stdndigen Weiterentwicklung unter- | 9 ol

worfen sind. Es ist daher immer not- | 7 = rribtel e ateh f 2 oy el
wendig, dber Bedrohungskataloge | A e -
hinaus auch die Maglichkeit weiterer

Bedrohungen in Betracht zu ziehen. In

diesem Schritt der Risikoanalyse ist

verstarktem MalB auf personelle und

zugreifen sein.

Bedrochung im betrachteten Umfeld

> der Haufigkeit der Bedrohung (Wahr-
scheinlichkeit des Auftretens an-
hand von Erfahrungen, Statistiken,
i)

D> der Motivation und den vorausge-
setzten Fdahigkeiten und Ressourcen
eines potenziellen Angreifers,

> Einschatzung der Attraktivitat und
Verwundbarkeit des [T-Systems bzw.
seiner Komponenten,

> Umweltfaktoren und organisations-
spezifischen Einfliissen.

lenswert: 4 = sehr haufig, 3 = haufig,

Die allgemeinen Bedeutungen der Ska-
lenwerte koénnen flir spezifische An-

wendungsbereiche konkretisiert wer-
auch zu Uberlegen, von wem eine Be- |
drohung jeweils ausgehen kann (etwa |
i Mitarbeiter, Leasingpersonal, Externe).

wertung von Protokolldaten, man- | Der Schutz gegen Innentiter ist mit

gelhafte Kennzeichnung von Da- : technischen MaBnahmen oft nur un- '
i zureichend oder mit sehr hohem Auf-

wand zu bewerkstelligen, hier wird in !

den. Im Allgemeinen werden sie dann
in ,Anzahl pro Zeiteinheit” angege-

. ben. Sie sollten dann so festgelegt

werden, dass die Bedeutung der Zif-
fern von 0 bis 4 gleichmaBig zunimmt:

: 4: einmal pro Minute 3: einmal pro

Stunde 2: einmal pro Tag 1: einmal pro

i Monat 0: einmal im Jahr.

organisatorische MaBnahmen zuriick- : .
9 ¢ s i Es kann durchaus sinnvoll oder sogar

i erforderlich sein, fur verschiedene An-
Im weiteren Verlauf ist zu bestimmen,
mit welcher Wahrscheinlichkeit eine :

wendungsbereiche unterschiedliche
Auslegungen der Werteskala zu de-

i finieren. Auch hier sei nochmals er-
eintreten wird. Diese ist abhangig von: !

wahnt, dass der Anschein einer Schein-



genauigkeit vermieden werden sollte.
Denkbar ware hier auch der Ansatz
scheinlichkeiten zu arbeiten.
Schwachstellenanalyse

Unter einer Schwachstelle (Vulnerabili-

ty) versteht man eine Sicherheits- |
schwéche eines oder mehrerer Objek- !

auftreten.
Schwachstellen sind etwa:

Raumen mit IT-Einrichtungen,
trittskontrollen,

kungen,
> kompromittierende Abstrahlung,

rungsfehler,
> schwache Passwortmechanismen,

Prozessbeschreibungen,

[> unzureichende Ausbildung, man-

gelndes Sicherheitsbewusstsein.

Eine Schwachstelle selbst verursacht
noch keinen Schaden, sie ist aber die
Voraussetzung, die es einer Bedro- |

hung ermdglicht, wirksam zu werden
und damit ein IT-System zu beeintrach-
tigen. Auf Schwachstellen, fir die eine
korrespondierende Bedrohung exis-
tiert, sollte sofort reagiert werden.

Eine Schwachstellenanalyse ist die
Uberpriifung von Sicherheitsschwa- |

chen, die durch festgestellte Bedroh-
ungen ausgenutzt werden kénnen.
Diese Analyse muss sowohl das Um-
feld als auch bereits vorhandene
SchutzmaBnahmen miteinbeziehen.

Es ist wichtig, jede Schwachstelle da- !

raufhin zu bewerten, wie leicht es ist, Ergebnisse der detaillierten Risikoanalyse

sie auszunutzen.

Identifikation bestehender
SicherheitsmaBnahmen

SicherheitsmaBnahmen sind Verfah- |
rensweisen, Prozeduren und Mecha-
nismen, die eine oder mehrere der !

i nachfolgenden Funktionen erfillen
i (sinnvoll in Kombination):

mit pauschalisierten Eintrittswahr- > Vermeidung von Risiken,

i > Verkleinerung von Bedrohungen

oder Schwachstellen,
nisse,

nes unerwinschten Ereignisses,

Zustandes.

. Risikobewertung

i D> Eintrittswahrscheinlichkeit einer Be-

drohung,

> bereits existierende oder geplante

SicherheitsmaBnahmen, die dieses
Risiko reduzieren kdnnten.

> Entdeckung unerwiinschter Ereig- . Wie diese GroBen miteinander ver-

i knipft werden, um die Hohe der Ein-

) , i zelrisiken und des Gesamtrisikos zu
; : i > Eingrenzung der Auswirkungen ei- :
te, die durch eine Bedrchung ausge-

nutzt werden kann. Schwachstellen % (B AR GRE o RIETAR BriaE
konnen etwa bei Gebduden, Hard- -

ware, Software, in der Organisation | [> Wiederherstellung eines friiheren |

und Verwaltung sowie beim Personal |

Typische Beispiele flr i jm Rahmen dieses Schrittes sollte auch | ym auf dieser Basis geeignete und an-

i gepruft werden, ob die bereits existie-

> mangelnder baulicher Schutz von

: maBnahmen korrekt zum Einsatz kom- | Aufbereitung, Auswertung und Inter-

> nachlissige Handhabung von Zu- | men. Falsch oder unvollstandig einge-

i setzte SicherheitsmaBnahmen stellen | analyse kommen wachsende Bedeu-

| eine zusatzliche potenzielle Schwach- |

> Spannungs- oder Temperaturschwan- | ctelje eines Systems dar.

i bestimmen, ist abhangig von der ge-
i wahlten Risikoanalysemethode (quan-
i titativ und/oder qualitativ). Ziel der Ri-

sikobewertung ist es, die Risiken, de-

i nen die bedrohten Objekte ausgesetzt
i sind, zu erkennen und zu bewerten,

i gemessene SicherheitsmaBnahmen

renden oder geplanten Sicherheits- i auswahlen zu kénnen. Der addquaten

i pretation der Ergebnisse einer Risiko-

i tung zu. Da die Risikoanalyse auch als
i Grundlage fur weitreichende weiter-
i fuhrende Entscheidungen dient, ist auf
i eine klare Darstellung der Situation

> Spezifikations- und Implementie- Nach dem Durchdenken der bisher be-

i schriebenen Schritte ergibt sich auto-

i matisch, dass Risiken eigentlich eine ! : ;
| : i Ergeb der Anal hritte / Analy-
i Funktion folgender Parameter darstel- ! e i T

> unzureichende Dokumentation und len:

. sowie eine umfassende Ergebnisdar-
i stellung zu achten. B

sephasen (siehe Abbildung):

Ergebnis der Wertanalyse:

Aufstellung der bedrohten Objekte und ihres Wertes fiir die Organisation.

Ergebnis der Bedrohungsanalyse:

Liste von Bedrohungen, der von ihnen bedrohten Objekte, und ihrer Eintritts-

wahrscheinlichkeiten.

Ergebnis der Schwachstellenanalyse:

Liste von potenziellen Schwachstellen mit Angaben darlber, wie leicht diese
far einen Angriff ausgenutzt werden kénnen.

Ergebnis der Identifikation der bestehenden SicherheitsmaBnahmen:

Aufstellung aller bereits existierenden oder geplanten SicherheitsmaBnahmen
mit Angaben Uber ihren Implementierungsstatus und ihren Einsatz.

Ergebnis der Risikobewertung:

Quantitative oder qualitative Bewertung von Einzelrisiken und Gesamtrisiko fur

den betrachteten Analysebereich.

[> Wert der bedrohten Objekte (Scha- |

densausmanB),

> Méglichkeit, eine Schwachstelle
durch eine Bedrohung auszunut- !

zen,
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