Werkzeuge fir Penetrationstests

Alexander Geschonneck, Berlin*

Mit dem Penetrationstest priift man
ein Sicherheitssystem auf seine
Wirksamkeit, indem man - je nach
Sicherheitsziel — Dinge tut, die das
Sicherheitssystem eigentlich ver-
hindern soll. Dies kann z. B. das
Durchdringen einer Firewallkonfi-
guration, das Lahmlegen eines
Servers, das Stehlen von vertrauli-
chen Daten oder die unberechtigte
Anmeldung als Systemadministra-
tor sein. Haufig ergeben sich auch
unspezifische Fragestellungen wie
»Schauen Sie mal, was Sie so alles
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mit unseren Systemen aus dem In-
ternet anstellen kénnen.*

Die Ergebnisse eines Penetrations-
test stellen eine Momentaufnahme
der IT-Sicherheit eines bestimmten
Untersuchungsgegenstandes zu ei-
nem bestimmten Zeitpunkt dar.

Es ist sinnvoll, bei Planung eines Pe-
netrationstest eine konkrete Frage-
stellung zu formulieren.

Hier sollte festgelegt werden, was
Uberprift werden soll. Sind vertrau-
liche Daten einsehbar? Kann man in
das interne Netz eindringen? Welche
Informationen sind lber die eigene
Systemlandschaft im Internet ,sicht-

bar“? Kénnen der Internetzugang oder
einzelne Komponenten lahmgelegt
werden? Wurden die Intrusion Detec-
tion Systeme sinnvoll implementiert?
Werten die Administratoren die Pro-
tokolldateien regelméaBig aus?

Im Folgenden sollen einige Werkzeu-
ge vorgestellt werden, die im Fokus
einer konkreten Fragestellung bei ei-
nem Penetrationstest sinnvoll sein
kénnen. Diese Werkzeuge werden
zum Teil auch von Angreifern einge-
setzt; es macht also Sinn, dass sie in
den gut geflillten Werkzeugkasten ei-
nes jeden Penetrationstesters geho-
ren. Die zum Teil freie Verfligbarkeit
im Internet bedeutet, dass jeder po-
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tentielle Angreifer zu diesen Werk-
zeugen Zugang hat.

Die Auswahl der hier vorgestellten
Werkzeuge orientiert sich am Ablauf
eines externen Angriffs (dieser soll ja
in der Regel bei einem Penetrations-
test simuliert werden).

1. Vorhandene Systeme bestimmen.

2. Aktive Dienste und unterstiitzende
Protokolle bestimmen.

3. Schwachstellensuche.

Der Einsatz der hier vorgestellten au-
tomatisierten Schwachstellenscan-
ner birgt auch Gefahren.

Die Ergebnisse sollten sorgsam ge-
pruft werden. Haufig melden diese
Tools falschlicherweise eine Schwach-
stelle, die nicht vorhanden ist. Hier
obliegt es der Erfahrung des Testers,
diesen Alarm manuell zu verifizieren.
Wichtig ist auch, dass sich das Test-
team bewusst ist, welche Schwach-
stellen durch die Tools untersucht
werden und welche NICHT. Man darf
sich auf keinen Fall nur auf einen

K2 audit Lhisolutions.com - [auditl] - F-Secure SSH Client o =] 3}
|| Ete Edt view window e |
|@snsgmek alze s e
” (] Quick Connect (=] Profles
|
Nmap run completed -- 1 IP address (L host up) scanned in 9 seconds
[root@auditl alex]# nmap Seeem
Starting nmap V. 2.S4BETA2S ( waww.insecure.org/nmap/ )
Interesting ports on :
(The 1535 ports scanned but not shown below are in state: closed)
Porc state service
21/tcp apen Ttp
23/ccp open telnet
25/tcp opén smep
§3/tcp apen domain
79/Tep apén finger
e0/tcp filtered http
135/tcp Tiltered loc-srv
137/ccp filtered netbios-ns
13e/tcp Tiltered netbios-dgm
139/tcp filtered nectbhios-ssn
5000/tcp open Tics
12345/tcp  open NetBus
54320/tcp open bozk
Nmap run completed -- 1 IP address (1 host up) scanned in 3 seconds
[rootdauditl alex]# ~
Cornected to auditl, hisclutions. com [55H2 - 3des-cbe - hmac-shal -none | 7025 [22,25  [00:0( 7
root@audit1:/usr/local/tools o [w] B

Interface: eth0/217,110,47,226

|LOG: Target: 213,73.91.29
LOG: Netmask: 255,255,255,255
LOG: probing: 213,73.91.29

|TREE: Frag bits are OK

TREE: ICHP code 1=0

@il Croot@auditl toolsl# Jj

[rootBauditl toolsl# xprobe www.ccc.de -v
X probe ver, 0,0,2

LOG: [send]-> UDP to 213,73,91,29:32132
LOG: [98 bytes] sent, waiting for response.
TREE: IP total length field value is OK

|LOG: [sendl-> ICMP echo request to 213,73,91.29
LOG: [68 bytes] sent, waiting for response.

TREE: DF bit in icmp echo response is echoed

TREE: DF bit in icmp unreach is not echoed

TREE: OpenBSD 2,1-2,3,2,4-2,5!NetBSD 1.5, 1.4.1, 1.4!IBM 05/380
TREE: OpenBSD 2,4-2,5INetBSD 1.5, 1.4.1, 1,4!1BM 0S/330

FINAL:[ OpenBSD 2,4-2.5|NetBSD 1.5, 1.4.1, 1.4 1
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automatisierten Schwachstellenscan-
ner verlassen.

Zusatzlich existieren fur verschiede-
ne Teilaspekte eines Penetrations-
tests separate Programme und
Skripte. Der Einsatz von Werkzeugen
darf nicht dariiber hinwegtauschen,’
dass das eigentliche Potential die:
Kreativitat des Testteams ist. Diese
darf durch solche Tools nicht einge-
schrankt werden. a

Name:
nmap (Network Mapper)

Quelle: http://www.nmap.org/

Funktion: Multifunktionaler Port- und
Protokollscanner, OS-Fingerprinting

Bemerkungen: Dieses Tool gehort
zur Grundausstattung eines jeden Pe-
netrationstesters und bietet auBer
den bei den meisten Port-Scanning-
Tools implementierten Funktionen
erweiterte TCP- und UDP-Funktiona-
litaten. Nmap liegt im Quellcode vor.

Name: Xprobe

Quelle: http://www.sys-security.com/
html/projects/X.htmi

Funktion: ICMP Hostfingerprinting

Bemerkungen: Erst in Version 0.0.2
vorliegend, bietet dieses Tool bereits
genaue Analysemoglichkeiten an-
hand verschiedener ICMP-Parame-
ter. Xprobe liegt im Quellcode vor.



Name: whisker
Quelle: http://www.wiretrip.net/rfp/

Funktion: Automatisierter
WWW-Serverscanner

Bemerkungen: Flexibles Perl-Skript.
Anpassungen Uber eigene Analyse-
datenbank méglich. Diverse IDS-Test-
maglichkeiten. Whisker liegt im Quell-
code vor.

Name: babelweb

Quelle: http://www.hsc.fr/ressources/
outils/babelweb/

Funktion: Automatisierter
WWW-Serverscanner

Bemerkungen:In Perl geschriebenes
Analysetool. Testet mit eigenem Spi-
der HTML-Quellcode auf dem Server
nach erweiterten Informationen. Ba-
belweb liegt im Quellcode vor.

Name: arirang

Quelle:
http://www.monkey.org/~pilot/
arirang/index.html

Funktion: Automatisierter
WWW-Serverscanner

Bemerkungen: Anpassungen (ber
eigene Analysedatenbank maglich.
Arirang liegt im Quellcode vor.
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root@audit1:/usr/local/tools /whisker

[root@auditl whiskerl# ,/uhisker.pl ~h wuw G
== whisker / v1.4.0 / rain forest puppy / wwu.wiretrip,net —-

iy R
Apache/1,3,19 (Unix)

+ HEAD /_vti_inf,htnl

HEAD /ncl_items,htnl
HEAD /hits,txt

: HEAD /log.html

HEAD /log,txt

HEAD /logfile,html

HERD /logfile,.txt

HEAD /logger,html

HERAD /stats,html

HEAD /stats,txt

HERD /wuwstats,html

HEAD /search/

HEAD /shop/

: HERD /temp/

HEAD Aupdates/

HEAD /passwd, txt

HERD Zcgi-bin/passud.txt
HEAD /password, txt

HEAD Zcgi-bin/password,txt

[root@auditl whiskerls |}

{local/tools/babelweb-1.0

[mot@audlti whisker1# ,/whisker,pl -h wu llde
-= whisker / v1.4.0 / rain forest puppy / wuww,wiretrip,net ——

~ Start test on u AR

—

ndentify server

mwamnuna

version (raw)
Heb server protocol
= HEAD give a page
= Headers of HERD /

o

45 4e e se tw be ae
P e R e e Ko
—

]
- Common vuln, CGI scanning
- CGI scanning

- Run several tests on server

= Proxy enable s [hol

root@audit1:/usr/local/tools/arirang

]Jon t tell your uebseruer Free an attack arirang 1. Ebeta 2001/158/11
2000-2001 by pilot
powered by twwwscan

Starting arirang 1.6beta http://www,.monkey.org/“pilot

g EEEEE
Server: Apache/1,3,19 (Unix)

Check Scan all.uxe database

200 OK-Frontpage98 Hole{_vti_inf, html)
FP extensions and the path on the server where the extensions are located,
solutionidelete this file

200 OK-Tektronix Webserver{ncl_items, html}

200 OK-Banner Rotation 01(adpassword,txt)
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& Stealth
CGl Setup  Help
Stealth 2.0
| Special Options | | Credits _.J
@ {Database | Stealth Exploits | Steakh User's Explois |
G B —Stealth Checks
Name | Count | N
@ CGI Decode Test 3 =
Domino 259
IDS Test File Parsing Test 17
FP Dirs 119 :]
&Y Total / Complete Scan: 18658
Total / Top 10: 115
Database
_— ] Total / Top 20: 688
v10344 - 01/03/2001
I~ Suspend
pBUpdste | |
| .
root@audit1:/usr/local/tools/IDSwakeup-1.0 1= | Dlﬁl
- IDSuskeup ; false positive generator 2
- Stephane Aubert =
- Hervé Schauer Consultants {(c)} 2000 -
Usage : ,/IDSwskeup <src addr> <dst addr> [nbl [ttl]
[root@auditl IDSwakeup-1,01# ,/IDSwakeup [l
FEE— =1olx|

Ble Toos Help

giv|alole| : || 5| 2|

Host to Scan: (N

Starting scan...

Starting web service checks...

Starting NetBIOS checks... completed.
Starting smtp service checks...completed.
Starting fip service checks... completed.
Starting POP3 service checks..completed.
Starting SQL service checks... completed.
Starting SNMP checks... completed.
Starting NT Registry Checks... completed.
Starting NT Service Checks... completed.

Starting Browser checks... completed.
Starting NT Audit checks... completed.
Starting finger checks... completed.
Starting DNS checks... completed.
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Name: Stealth

Quelle: http://www.nstalker.com/

Funktion: Automatisierter
WWW-Serverscanner

Bemerkungen: Sehr schneller CGl-
Scanner mit multilingualer Oberfla-
che und umfangreicher Analyseda-
tenbank mit diversen IDS-Testmd&g-
lichkeiten. In der Testversion keine
automatische Schwachstellenaktuali-
sierung maéglich. Nur Windowsversio-
nen verfligbar.

Name: IDSWakeup

Quelle:
http://www.hsc.fr/ressources/outils/

Funktion: IDS-Tester

Bemerkungen: Simuliert Angriffe im
Netz zum Test von Intrusion Detec-
tion Systemen. IDSWakeup ist im
Quellcode verfugbar.

Name: Typhon
Quelle: http://www.nextgenss.com/

Funktion: Automatisierter Schwach-
stellenscanner

Bemerkungen: Nachfolger des Cer-
berus Internet Scanners (CIS) mit
sehr schneller Analyse gangiger
Schwachstellen. 30 Tage Testversion
verfugbar. Nur in Windows verfligbar.




Name: Nessus
Quelle: http://www.nessus.org/

Funktion: Automatisierter
Schwachstellenscanner

Bemerkungen: Sehr flexibler Schwach-
stellenscanner. Einbindung von nmap
als Portscanner. Automatische Aktu-
alisierung der Schwachstellendaten-
bank moglich. Tests durch eigene
Skriptsprache erweiterbar. Gehért zur
Grundausstattung eines jeden Tes-
ters. Nessus liegt im Quellcode vor.

Name: USEIT

Quelle:
http://www.bsi.de/aufgaben/projekte/
useitool/useit.htm

Funktion: Automatisierter Schwach-
stellenscanner

Bemerkungen: Im Auftrag des BSI
entwickeltes Sicherheitsanalysewerk-
zeug fur Unix.

Auf jeweilige Versionen und Distribu-
tionen angepasst. Testversionen ver-
fugbar.
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S =] B3

Nessus Setup

Nessusd host Plugins | Prefs, | Scan oplions I Target selection IUser | Credits |

Plugin selection
Misc r 3
Finger abuses r
Windows r
Gain a shell remotely -
Remote file access F
General -
Backdoors -
CGl abuses -
‘Demai of Service _l“
SNAMP - |/
Enable all I Enable all but dangerous plugins l Disable all I

Rapior FwW ersion 6.9 gerecuon 1 ’S
Passwordless Wingate installed 114
Usable remote proxy -
Proxy accepts POST requests E
PIX’s smip content filtering r
Usable remote proxy on any port r
icmp timestamp request r
lcmp netmask request r
Proxy accepts CONNECT requests E =
Checkpoint FW-1 identification w

Star the scan J Load report Quit

=

File Edit Seftings Help

ing

miniscracor -
Systemeinstel lunce
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5 Internet Scanner - [Sezsiond]

|
!E“H Edit View Poliy Sean Report: Tools Window Help.

| D@ H [+ -89 a[vwe

= H [ Starue | Tone I
EE:7 Host lobe scaroed —Eﬂ— 2 T
& M— & HTTP port scan Tue Aug 26 08
* HTTP port 80 not active Tue Aug 28 08
5 HTTP port 8080 not actve Tue Aug 2808
bod HTTP port 443 not active Tue Aug 2808
g Finger chack Tue Aug 28 08
Q Fingei Names check Tue Aug 2808
5 RPC Checks Tus Aug 28 08
bod FTP defauts Tue Aug 26 08
= Flexec defaulty Tue Aug 2808
& Tenet defaults Tua Aug 2808
b.o3 SMB and File Systam Checks - Hone Level Tus Aug 2808
& Doman Uzets Erunerstion/Checks - Admanists Tue Aug 28 08
lﬂ Group Checks - Admanististor Level Tue Aug 28 08
& SMEB Shases Erumershon - Admirsstrator Level  Tue Aug 2008
£ Trusted Domain Verification - Administiator Level  Tue Aug 20 08
j I?JM B sute [B it | e [t |

he wnelalled fle name "MovessE wplodtsdd chen'” was successhily verfed

The instaled fle name Rowu{ unluhu dat’’ was tucceszhully verfied

e intlaled lle name ' 6. chm”* was vevified

The installed file name “MpressE wplods46 dat”’ wat succes shully verified

{The instabed fle name “pressEploits43 chm was successhuly verfied
955 of 955 Eploits.

\Programme’\lS5\Scannert has comect secusty

\Programme!\lSSAS cannerBiimp, hat comect secusity

\Programme ISS\ScannerB\pwd\, has conect secusity

\Programme\IS5\S canner\iogh has conect securty

\Programme\I55\S cannertdb\, has comect secusity

imes f S [

FoHelp.peisfl 5 e % ‘ ~ [T Hoam [

4 CyberCop Scannot - [CAProgrammelNetWork Axsscinte M Productt\CUberEai EEARRAII TR L
Vm- Gortigure  Hean  Hopoits Toels  View' Halp

SRy b m| R

Soann]L‘a-mc«ﬁnum|

Cybﬂtoo Smm Copynght [c] 1996 - 15933 Networks Assocsstes Technology, Inc. A8 Rights Ret
e Unpassworded Netopia rout
oadng the Vulnesabildy Dstabate 03012 Cisco Catalysl Port 7161 vm.m
[127.0.0.1] Staiting scan of hercules Hiscktions com (4013 ‘Stacheldishi check
4020 Subseven Backdoot
05003  Sendmail program pped siases chack,
05005  Sendmail VRFY and EXPH check
05005 Sendmail mailing to programs chack
05007 Sendmai bounce From:' check
05008 Sendmal (8.6.9) idertd check
05003 Sendimail tysiop bedler overflow check
(5011 Sendmald 86.11/8.6.12 denial of service o
05013 Sendenai {8.7.5) GECOS field bufler aveific
05014 Sendmad [8.8.0/8.8.1) MIME buffer overdlo
05015 Sendmad Dacode skss chack
Solaris sulomountd vuinersbilty
07001 NFS - Supertiuous serves check =l

i

03010 Unpas: :wmdeda:cmmlm (heci'
030

| % Complels | BeginTime
Wed Sen 120804492001

wknown X6 28 ICT 50

Ricend SIMPTTFTP Corbgastion i 5] | (T

E‘eﬁckxwim:mkwpuaunep

omnml-md =@ e

@”Tmﬁwwwnn 2|

one sending, waiting for responses ...
Reply from 18.10.10.118 { HERCULES )

- B8 NETBIOS names (5]

"8 Useiname : No one looged en)

—H MAC - 00.50-8A-73.78-3A ["Area Networks. Inc”|
B Time to live [TTL): 128 (128] - Same network segment
[ LAN Manager : Windows 2000 LAN Manager
¥ Domar - mebieeSehietesm
[ Computer usage - NT/2k Workstation

[# Shates [5]

£} gﬁlmsm

3] Users (4)

[#- M3 Network devices (4]

: public
Done sending, waiting for responses ...
ICMP sweep ... (PIHG ?)
Done sending, waiting For responses ...
PONG from 10.10.10.110
= Time to live (TTL) = 128 (128)

+ Same network segment
- ICHP code in response = 0 => Windows box
- Timestamp Reply (10.10.10.110)

Ready —
il gnmemnmamﬂ 1 Computer(s) found.
= Password pobicy
— [# Minmum password length - 7 chars [10.10.10.110)
& Maamum password age - 42 days SHB probing ...
# Miramum password age : no delay Connecting ...(1/6)
[ Force logolf : never force Name “HERCULES™ encoded as
[# Password history : no history “EIEFFCEDFFEMEFFDCACACACACACACACA™
&= 8] Open Ports (3) Session established.(2/6)
© 135[ epmap => DCE endpoint iesokution | Security mode : user
_e 139 5 : Protocol negotiated.({3/6)
[ Netbios-ssn =» NETBIOS Session Service | operating - Windows 2008
© 445( MicrosohtDs | DRSS
54 Aets (3 " |LAN manager : Windows 2000 LAN Manager
-0 Service Aleds (3) NULL session established.(4/6)
@ I:]ﬁdmysur'ach_::#agm . . =|[connected to IPCS.(5/6) =
Ready | | ¥
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Name:
Internet Security Scanner

Quelle: http://www.iss.net/

Funktion: Automatisierter Schwach-
stellenscanner

Bemerkungen: Machtiges Analyse-
werkzeug mit umfangreicher Schwach-
stellendatenbank.

Speicherung der Scansession fiir
spatere Analyse in Datenbank mog-
lich.

Automatische Aktualisierung der
Schwachstellendatenbank maglich.
Unix-Versionen werden nicht mehr
gepflegt. Testversionen verfugbar.

Name: CyberCop
Quelle: http://www.nai.com

Funktion: Automatisierter Schwach-
stellenscanner

Bemerkungen: Méchtiges Analyse-
werkzeug mit umfangreicher Schwach-
stellendatenbank.

Speicherung der Scansession fiir spa-
tere Analyse in Datenbank maoglich.

Automatische Aktualisierung der
Schwachstellendatenbank maéglich.

Unix-Versionen werden nicht mehr
gepflegt. Testversionen verflugbar.

Name:
LANguard Network Scanner

Quelle: http://www.gfi.com

Funktion; Automatisierter Schwach-
stellenscanner

Bemerkungen: Sehr schnelle Analy-
se gangiger Schwachstellen mit eini-
gen Einschrankungen.

Schwachstellendatenbank anpass-
bar.

Nur in Windows verfligbar.



